ZUGANGS- UND NUTZUNGSBEDINGUNGEN DER E-BANKING-DIENSTE (ONLINE-BANKING)

Das vorliegende  Dokument ergdnzt die  Allgemeinen
Geschéftsbedingungen der Banque de Luxembourg (nachfolgend
die ,Bank"), die fiir alle Geschéftsbeziehungen des Kunden mit der
Bank, inshesondere flir die Festlegung des anwendbaren Rechts
und die Wahl des Gerichtsstands, gelten.

Die vorliegenden Bedingungen regeln den Zugang zu und die
Nutzung der Online-Banking-Dienste durch den Kunden dber die
E-Banking-Website und/oder die BL-Mobile-Banking-App (nachfol-
gend die ,E-Banking-Dienste”) der Bank sowie die Modalitaten fiir
den Nachweis des erfolgten Informationsaustausches und der aus-
gefiihrten Transaktionen auf einem oder mehreren Konten der Bank,
fiir die er eine Zeichnungsberechtigung hat, sei es als Inhaber oder
als Vertreter oder als Bevollmachtigter (nachfolgend die ,abfragba-
ren Konten®).

Diese Zugangs- und Nutzungsbedingungen der E-Banking-Dienste
schaffen weder eine neue Verpflichtung zu Information oder
Beratung noch ein neues Mandat zu Lasten der Bank.

Die E-Banking-Dienste der Bank bieten insbesondere die folgenden
Funktionen:

—Vorstellung der Bank, ihrer Produkte und Dienstleistungen,
— Marktinformationen,

— Informationen (iber KapitalmaBnahmen / wertpapierbezogene
Vorkommnisse und die Mdglichkeit, diesbeziigliche Anweisungen
Zu erteilen,

— Recherchen und Finanzanalysen,

— Abfrage der abfragbaren Konten,

— Ausflhrung bestimmter Transaktionen,

— Elektronische Mitteilungen,

— Abfrage und Erstellung von Dokumenten,

— Elektronische Unterschrift von Dokumenten und Anweisungen,

— Festlegung/Anderung  bestimmter personenbezogener Daten,
sowie fir bestimmte zugelassene Kunden die Mdglichkeit, im
Rahmen der Aktualisierung der Kundenakte Dokumente herunter-
zuladen bzw. hochzuladen,

— Zusammenflhrung von bei anderen Zahlungsdienstleistern
gefiihrten Konten,

— die Bereitstellung, tber einen ein Subunternehmen, einer Plattform
zur Zentralisierung und Verwaltung von Identifizierungsdaten und
-dokumenten mit der Méglichkeit, falls vom Kunden erwiinscht,
diese Informationen und Dokumente mit Banken zu teilen, mit
denen der Kunde ebenfalls Geschaftsbeziehungen unterhdlt und
die dieselbe Plattform nutzen.

Mit dem Zugang zu den E-Banking-Diensten nimmt der Kunde
zur Kenntnis und akzeptiert, dass der Bevollméchtigte geméB den
Allgemeinen Geschéaftsbedingungen flr Zahlungskarten tiber diesen
Zugang gegebenenfalls alle mit den abfragbaren Konten verknipf-
ten Kreditkarten einsehen, deren Sperrung beantragen, die Hohe
ihrer Nutzungslimits dndern und das 3D Secure-Verfahren aktivie-
ren kann.

Einige der vorstehend genannten Funktionen stehen unter
Umstdnden nur bestimmten zugelassenen Kunden zur Verfligung
oder sind unter Umstdnden nur im E-Banking-Bereich auf der
Website der Bank oder in der BL-Mobile-Banking-App verflgbar
oder unterscheiden sich im E-Banking-Bereich auf der Website der
Bank und in der BL-Mobile-Banking-App voneinander.

Die Bank behdlt sich das Recht vor, diese Funktionen jederzeit zu
andern.

Der Zugang zu den E-Banking-Diensten erfolgt gemas den gliltigen
Tarifen der Bank, und der Kunde erklért, diese zur Kenntnis genom-
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men zu haben und zu akzeptieren. Weitere Gebtihren wie die flr
das Internet-Abonnement (Internet Service-Provider), fiir Roaming,
Datendienste oder Sonstiges gehen zu Lasten des Kunden.

Es gelten die Gebihren und Konditionen der Bank fiir
Uberweisungsvorgange, Borsenauftrage, Zinssatze und Wechselkurse.

Zugangsarten

Um auf die E-Banking-Dienste zugreifen zu kénnen, muss der
Kunde iiber einen Internetzugang bei einem Anbieter seiner
Wahl verfiigen. Die Bank iibernimmt keinerlei Verantwortung
in Bezug auf den Internetzugang des Kunden. Dieser erfolgt
auf das ausschlieBliche und alleinige Risiko des Kunden.

Der Zugang zu den E-Banking-Diensten der Bank erfolgt tiber die
BL-Mobile-Banking-App oder tber die dem Kunden mitgeteilte
Adresse der E-Banking-Website mit seinen Benutzerkenndaten oder
uber eine andere Adresse, die die Bank dem Kunden auf einem von
ihr flr geeignet erachteten Wege, insbesondere auf elektronischem
Wege, mitteilt.

Wird fir den Zugang zu den E-Banking-Diensten ein Signing-
Server-Zertifikat von LuxTrust (LuxTrust Scan oder LuxTrust Mobile-
App) verwendet, erhélt der Kunde von LuxTrust in einem verschlos-
senen Umschlag oder per SMS die Benutzerkenndaten fiir das von
ihm gewahlte Zugangsverfahren, damit er sich bei den E-Banking-
Diensten einloggen, authentifizieren und seine Anweisungen
unterzeichnen kann. Wenn der Kunde sich die Benutzerkenndaten
gemerkt hat, miissen die SMS oder das gedruckte Schreiben ver-
nichtet werden. Wird fiir den Zugang zu den E-Banking-Diensten eine
andere von LuxTrust anerkannte Authentifizierungslosung verwen-
det, erfahrt der Kunde die Modalitaten und Nutzungsbedingungen
vom Anbieter seiner Authentifizierungslosung.

Alle Hilfsmittel fiir die Authentifizierung werden ihm gegebenenfalls
in einem gesonderten Umschlag tberreicht bzw. ibersendet.

Der Kunde bevollméchtigt die Bank und LuxTrust ausdriicklich,
seinen derzeitigen oder kiinftigen Bevollmachtigten, die Uber eine
Zeichnungsberechtigung oder ein Recht auf Einsichtnahme fiir die
lber das Online-Banking abfragbaren Konten verfligen, auf deren
Anfrage die Benutzerkenndaten und Mittel zur Authentifizierung
zukommen zu lassen, die fiir den Zugang zu den E-Banking-
Diensten erforderlich sind.

Sorgfaltspflicht des Kunden

Um jeglicher betriigerischen Nutzung vorzubeugen, verpflich-
tet sich der Kunde, alle Benutzerkenndaten zu schiitzen und
alle SicherheitsmaBnahmen zu ergreifen, um seine Mittel zur
Zugangsauthentifizierung  (Authentifizierungsmedium und
Benutzerkenndaten von LuxTrust bzw. vom Anbieter einer
alternativen Authentifizierungslosung, Passwort, One Time
Password), die nur er kennt und besitzt, unter seiner alleini-
gen Kontrolle zu behalten. Es liegt in seiner ausschlieBlichen
Verantwortung, diese personlichen Codes strikt vertraulich zu
behandeln. Sie diirfen weder notiert oder einem Dritten mit-
geteilt werden noch auf einem oder mehreren Geraten gespei-
chert werden.

Der Kunde nimmt zur Kenntnis, dass die Bank ihn niemals per
Telefon, E-Mail, SMS oder {iber sonstige Kommunikationsmittel
auffordern wird, vertrauliche Daten (Benutzerkenndaten,
Passwort, One Time Password) mitzuteilen oder einem Link in
einer E-Mail oder SMS zu folgen, um sich bei den E-Banking-
Diensten der Bank anzumelden.

Der Kunde hat daher jede unaufgefordert eingehende E-Mail
oder SMS als verddchtig einzustufen, die vorgibt, von der Bank
zu stammen, und in der er aufgefordert wird, seine person-
lichen Daten und/oder Passworter preiszugeben. Dariiber
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ZUGANGS- UND NUTZUNGSBEDINGUNGEN DER E-BANKING-DIENSTE (ONLINE-BANKING)

hinaus rat die Bank ihrem Kunden, die URL https://www.
banquedeluxembourg.com stets selbst in die Adresszeile des
Browsers einzugeben, die richtige Schreibweise der Adresse
zu iiberpriifen und keinen in einer E-Mail oder SMS angegebe-
nen Links zu folgen.

Der Kunde verpflichtet sich zudem, die im Anhang ,Hinweise
zu den Risiken von Uberweisungen iiber die E-Banking-
Dienste (Online-Banking)“ beschriebenen Risiken zur Kenntnis
zu nehmen und sich an die Sicherheitsempfehlungen und
-hinweise in den ,Sicherheitsinformationen“ der E-Banking-
Website und/oder der BL-Mobile-Banking-App und im Anhang
»,Was Sie tun kénnen: Sicherheitshinweise zur Vermeidung
von Risiken im Internet“ zu halten.

Die Verletzung dieser Sicherheitshinweise gilt als grobe
Fahrlassigkeit und verpflichtet den Kunden, den gesamten
gegebenenfalls aus einem betriigerischen Zugang zu den
E-Banking-Diensten entstehenden Verlust zu tragen.

Sperrung des Zugangs zu den E-Banking-Diensten

3.3.1. Auf Antrag des Kunden

Sobald der Kunde weiB oder vermutet, dass ein Dritter nach
Verlust, Diebstahl, missbréuchlicher Verwendung oder unzu-
lassiger Nutzung seiner Mittel zur Identifizierung Zugang zu
den E-Banking-Diensten erlangen kann, hat er die Bank und
LuxTrust bzw. den Anbieter der von ihm gewahlten alternati-
ven Authentifizierungslésung unverziiglich hiervon in Kenntnis
zu setzen, damit sie diesen Zugang sperren konnen. Dies
muss Montag bis Freitag von 8:00 Uhr bis 18:00 Uhr unter fol-
genden Rufnummern geschehen:

Hilfe LuxTrust: (+352) 24 550 550
Hilfe BL-Support: (+352) 26 20 26 30

Im Falle des Zugangs zu den E-Banking-Diensten mit-
tels einer anderen Authentifizierungsmethode konsultiert
der Kunde den Support des Anbieters dieser alternativen
Authentifizierungslosung.

An anderen Tagen als an Werktagen nimmt der Kunde die
Sperrung seines LuxTrust-Gerats auf der Website von LuxTrust
(https://www.luxtrust.lu/de/management) vor, was an sieben
Tagen der Woche rund um die Uhr mdglich ist.

Im Falle des Zugangs zu den E-Banking-Diensten mit-
tels einer anderen Authentifizierungsmethode konsultiert
der Kunde die Website des Anbieters dieser alternativen
Authentifizierungslsung.

3.3.2. Auf Initiative der Bank

Wenn die Erkennungsregeln der Bank auf einen Betrugsverdacht,
einen erwiesenen Betrug oder Bedrohungen fiir die Sicherheit des
Zugangs zu den E-Banking-Diensten des Kunden hindeuten, insbe-
sondere im Falle des Verdachts einer betriigerischen Uberweisung,
wird die Bank auf jeglichem ihr geeignet erscheinenden Wege den
Kunden kontaktieren und ihn gegebenenfalls dartiber informieren,
dass sein Zugang eingeschrankt oder gesperrt wurde, um das
Risiko einer unzuldssigen oder betriigerischen Nutzung zu begren-
zen, ohne dass der Bank durch dieses Sicherheitsverfahren irgend-
eine Verpflichtung oder Haftung entsteht.

Die Bank behalt sich das Recht vor, den Zugang des Kunden zu
den E-Banking-Diensten einzuschranken oder zeitweise oder
endgiiltig zu sperren, wenn dieser seine Verpflichtungen oder
die Empfehlungen der Bank nicht einhalt oder wenn die Bank
es aus einem anderen objektiven Grund fiir sinnvoll erachtet,
dem Kunden den Zugang zu untersagen. Ein solcher Grund
kann insbesondere gegeben sein:

—im Zusammenhang mit der Zugangssicherheit zu den
E-Banking-Diensten;

3.4.

—im Falle eines festgestellten, angenommenen oder befiirch-
teten ungesetzlichen, nicht genehmigten, missbrauchlichen
oder betriigerischen Zugangs;

— zur Wahrung der Interessen des Kunden oder der Bank;

—im Falle einer SchlieBung oder Sperrung der Konten oder
wenn der Kunde seinen gesetzlichen, rechtlichen oder ver-
traglichen Verpflichtungen in Bezug auf die angebotenen
Dienstleistungen nicht nachkommt;

— auf Antrag einer Justizbehorde;
—im Falle des Todes einer der Kontoinhaber;

—wenn es sich bei dem Zugang zu den E-Banking-Diensten
um einen Zugang zu einem Konto mit einer von der Bank
eingerdumten Kontoiiberziehung handelt und ein deut-
lich erhdhtes Risiko besteht, dass der Kunde nicht in der
Lage ist, seinen Zahlungsverpflichtungen im Rahmen einer
Kreditlinie nachzukommen.

In diesen Féllen informiert die Bank den Kunden unmittelbar
nach einer Sperrung iiber diese Sperrung und deren Griinde,
es sei denn, dies ist aus Sicherheitsgriinden nicht akzepta-
bel oder im Rahmen geltender gesetzlicher Bestimmungen
untersagt. Die Bank hebt die Sperrung des Zugangs auf oder
ersetzt ihn durch einen neuen Zugang, sobald die Griinde fiir
die Sperrung nicht mehr vorliegen.

Zugang und Sicherheit

Die Verbindung zu den E-Banking-Diensten ist durch eine
Verschliisselungs- und Kundenidentifizierungslosung geschiitzt.

Der Kunde bestétigt, von der Bank samtliche zweckmaBigen
Erlduterungen beziiglich dieser Sicherheitsvorkehrungen,
ihrer Wirksamkeit und ihrer Grenzen erhalten zu haben. Er
akzeptiert sie als zufriedenstellend und entbindet die Bank
ausdriicklich von jeglicher Haftung in Bezug auf die Folgen
einer Verletzung der Sicherheitsvorkehrungen durch einen
unbefugten Dritten. Er bevollméchtigt die Bank ferner, die
praktische und technische Funktionsweise der E-Banking-
Dienste und insbesondere die Sicherheitsvorkehrungen zum
Zugang zu den E-Banking-Dienste zu &ndern, insbesondere
um technologischen Entwicklungen Rechnung zu tragen. Der
Kunde wird auf einem von der Bank fiir geeignet erachteten
Wege dariiber ordnungsgeméB in Kenntnis gesetzt.

Der Kunde verpflichtet sich, die Zugangsverfahren zu den
E-Banking-Diensten der Bank in der von der Bank vorgegebenen
Form sowie sdmtliche in den E-Banking-Diensten angezeigten
oder auf anderem Weg mitgeteilten Benutzungshinweise strikt zu
befolgen. Bei jedem Zugang tiberpriift der Kunde, ob die Verbindung
gesichert ist. Im Falle der Nichtbeachtung des Verfahrens oder der
Benutzungshinweise wie auch im Falle eines Zugangsversuchs zu
den E-Banking-Diensten mit Hilfe einer falschen Benutzerkennung
behalt sich die Bank das Recht vor, dem Kunden jeden weiteren
Zugang zu den E-Banking-Diensten zu verweigern.

Im gemeinsamen Einverstandnis der Vertragsparteien gilt jeder mit
Hilfe der Benutzerkenndaten des Kunden erfolgte Zugang zu den
E-Banking-Diensten als vom Kunden erfolgt. Als Beleg hierfir gilt
das von der Bank angefertigte Verbindungsprotokoll.

Ebenso gilt jeder Zugang zu den E-Banking-Diensten durch einen
Bevollméchtigten oder Vertreter des Kunden mit Hilfe einer der
Benutzerkenndaten dieses Bevollméchtigten oder Vertreters als
von diesem im Namen und flr Rechnung des Kunden erfolgt. Der
Kunde bleibt in vollem Umfang flir Handlungen und Unterlassungen,
auch unbeabsichtigter Art, seiner Bevollmachtigten oder Vertreter
im Rahmen der Nutzung der E-Banking-Dienste verantwortlich, bis
dieser Zugang auf Initiative des Kunden, seiner Bevollméchtigten
oder Vertreter oder der Bank widerrufen wurde.

AuBer in Féllen eines groben Verschuldens oder Fahrlassigkeit
ihrerseits ibernimmt die Bank keinerlei Haftung und kann ins-
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besondere nicht der Verletzung ihrer Geheimhaltungspflicht an die bei der Kontoerdffnung oder zu einem spéteren Zeitpunkt
bezichtigt werden, falls es einem Dritten gelingen sollte, durch den Kunden mitgeteilten Postanschrift.

Zugang zu den abfragbaren Konten des Kunden zu erlangen Die Bank behalt sich das Recht vor, dem Kunden den Zugang zu
oder durch die E-Banking-Website und/oder die BL-Mobile- einem oder mehreren abfragbaren Konten Uber die E-Banking-
Banking-App der Bank oder dber das Internet Informationen Dienste zu verweigern, wenn nach ihrem eigenen Ermessen ein
liber dessen Geschéftsheziehung mit der Bank einzuholen. triftiger Grund hierfiir vorliegt.

- Uber die E-Banking-Dienste zugangliche 6, Elektronische Auftrage des Kunden
Informationen Die E-Banking-Dienste ermdglichen dem Kunden, der Bank
Dem Kunden stehen Uber die E-Banking-Dienste verschiedene Uberweisungsauftréage sowie Auftrége tiber den Kauf oder Verkauf
Finanz- und Wirtschaftsinformationen zur Verfugung, die von von Finanzinstrumenten sowie alle Auftrdge im Zusammenhang
der Bank und/oder von Dritten stammen und insbesondere die mit KM beziiglich seiner Anlagen (nachfolgend die ,elektronischen
Finanzmérkte und Investmentfonds zum Thema haben. Auftrage”) zu erteilen, die zu den gleichen Bedingungen wie seine
Die Bank gibt, soweit mdglich, das jeweilige Erscheinungs- bzw. anderen Auftrage ausgeftinrt werden, und seine-elekfronische
Abfassungsdatum der iiber die E-Banking-Dienste verdffentlichten Unterschrift auf inm von der Bank tibermitteften Dokumenten anzu-
Informationen an und aktualisiert diese ebenso schnell wie die auf bringen. Diese elektronische Unterschrift hat denselben Wert wie
Papier veroffentlichten Informationen. eine handgeschriebene Unterschrift.

Im Rahmen seiner Wertpapieranlagen kann der Kunde Gber die Bei jedem an die Bank gerichteten elektronischen Auftrag ver-
E-Banking-Dienste KapitalmaBnahmen (nachfolgend ,KM®) einse- pflichtet sich der Kunde, alle zur ordnungsgemaBen Ausflihrung
hen und auf elektronischem Wege gemaB Artikel 6.2 der vorliegen- des Auftrags notwendigen Angaben zu machen. Die vom Kunden
den Bedingungen diesbeziigliche Auftrége erteilen. ei.ngegefbenen Informationen V\{erden dabei von der Bank auf dem
Alle dber die E-Banking-Dienste verdffentlichten Informationen Bildschir des Kunden anlgezelgt. i o
dienen ausschlieBlich der Information und sind auf keinen Fall mit Sofern dem  Kunden nicht im Rahmen einer eingeraumten
einer Beratung durch die Bank gleichzustellen. Der Kunde verpflich- Kontoliberziehung von der Bank eine entsprechende Geneh-
tet sich, diese Informationen verantwortungsbewusst und kritisch migung erteilt wurde, darf der Kunde das Konto ausschlief-
2U nutzen. lich auf Guthaben-Basis und im Rahmen einer ausreichenden
. - - . Kontodeckung nutzen. Der Kunde verpflichtet sich, flr ausreichende
Eircﬁ?l:::lstg;sdlﬁ]:;?: zl:déﬂszlr'g;svlgi ;ﬁ?t‘;‘:ﬁﬂﬂ:ﬁg' h(;[;r Deckung deg Girokonto; U sorgen, damit das Guthgben auf dieggm
Vollsténdigkeit und der Genauigkeit der von Dritten stammen- Konto ausreicht, um die Ausflrung dgr .e Iektromsc.herj Aftrage
den und als solche gekennzeichneten Informationen. Er besta- m Rahmen"der ‘festgelegten‘ Nutzungslmits 2u ermloghchen. Der
tigt, dass er sich dariiber im Klaren ist, dass die KM auf von Kunde eridart sich dam@ emverstaﬂnden,l dass el mangelrjder
extérnen Quellen bezogenen Informati0|’1en beruhen und nicht Decku?g deleontos Solizinsen germd Artikel 15 dgr AIIgemeln?n
. . Geschaftsbedingungen der Bank erhoben werden. Die Bank behalt
von der Bank dberprift wurden. sich das Recht vor, jeder elektronische Auftrag abzulehnen, wenn
Der Kunde verzichtet ausdrticklich auf jegliche Online-Beratung sei- das Konto nicht ausreichend gedeckt ist.
tgns der Bank b.erinch der Ubgr die E-.Banking-Dienslte verdffent- Der Kunde haftet fiir alle unter Verwendung seiner Benutzer-
I|chten Informat|onerj und verpfhchtgt sich, Bergtung in Be;ug auf kenndaten tibermittelten Auftréige so lange, bis er der Bank mit-
seine Anlagen unq die Vervvalltung seines Portfolios direkt bei einem getelt hat, diese geméB dem in Artikel 3.3 oben beschriebenen
Kundenberater seiner Wahl einzuhlen. Verfahren als ungiltig zu betrachten, und die Bank in der Lage ist,
Der Kunde verpflichtet sich, die Eigentumsrechte an den (ber die solche Auftrdge abzulehnen.
E-Ban.king—D?enste' zugénglichevn Informationen a respe.ktierenv. Er Der Kunde ist fiir alle von ihm selbst, seinem Bevollméchtigten oder
;’ggl'gizteztuS'\?:r'd(fj;gﬁzilcnggrr]m;;:)rn?: ;:’;gﬁ(;jg;gigig?ﬁﬁg seinem Vertreter (iber die E-Banking-Dienste (ibermittelten elektro-
) X X ) . nischen Auftrége verantwortlich, auch wenn die Vollmacht zuguns-
ﬁe\;e;gflteet;]egocshogéannge?nnkr;?gr; tD!silsrti?tligc?]niv?éj:rrsaf;czﬁgsw\;ilrsde ten eines Bevollméchtigten oder eines Vertreters widerrufen wurde.
bevollméghtigt Ider Kunde die Bank, Mitteilungen, aEch kommer—y Die Vertragsparteien erkennen elektronischen Auftrdgen sowie (iber
Zieller Art, (ber die E-Banking-Dienste oder per E-Mail an ihn zu die E-Banking-Dienste der Bank elektronisch unterschriebenen
richten. Dokumenten die gleiche Beweiskraft zu wie einer privatschriftlichen
Urkunde gemaB Art. 1322 ff. des Luxemburgischen ,Code Civil“ und
) Abfrage der abfragbaren Konten akzeptieren ihre Rechtswirksamkeit fiir den Kunden und die Bank
ungeachtet des Betrags oder der Tragweite.
Der Kunde kann (iber die E-Banking-Dienste den Stand der abfrag-
baren Konten, die ggf. laufenden Kauf- und Verkaufsvorgange auf 6,1, Auftrége iiber Finanzinstrumente
diesen Konten abfragen. Er bevollméchtigt die Bank, ihm sdmtliche
Informationen beziglich der abfragbaren Konten und der auf die- Es wird davon ausgegangen, dass Auftrage tber den Kauf oder
sen Konten abgewickelten Vorgange tber die Website mitzuteilen; Verkauf von Finanzinstrumenten als einfache Ausfiihrungsorder
dies gilt unbeschadet einer eventuellen Vereinbarung mit der Bank, gemaB Artikel 12 der allgemeinen Geschaftsbedingungen der Bank
der zufolge alle an den Kunden gerichtete Korrespondenz in den ausgefiinrt und/oder erhalten und (bertragen werden sollen.
Geschaftsrdumen der Bank verbleiben soll.
Kunden, die sich entschieden haben, die abfragbaren Konten, ~ 6-2. Auftrage in Verbindung mit KapitalmaBnahmen
deren Iphabgr oderVgrtreter sie sind, a.usschlie.BIich onIineIUber Qie Wenn der Kunde nach dem Einsehen einer KM tiber die E-Banking-
E-Banklngl—Dlenste einzusehen, verpﬂlchten' sich dazu, dies min- Dienste einen Auftrag (der ,Auftrag”) erteilen muss, erklért er, dass
destens einmal pro Quartal zu fun. Wenn die abfragbaren Konten er sich dartiber im Klaren ist, dass die E-Banking-Dienste der ein-
(iber einen Zeitraum von sechs Monaten nicht eingesehen wur- Zige Kommunikationskanal sind.
den, deaktiviert die Bank den Zugang zu den E-Banking-Diensten L L o
und schickt dem Kunden auf seine Kosten die Kontoauszlige, die D.er Kunde erklart. ?'Ch damit emverlstanden, dass sich die Bank
Kontotibersichten und die Korrespondenz der abfragbaren Konten nicht dgr Konformitat des Auftrags mit anwgndbar? n Gesetzen und
Vorschriften und/oder anderen geltenden Einschrénkungen verge-
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wissert. Er bestatigt damit, dass er alle Konsequenzen trégt, die sich
aus dem Auftrag ergeben.

Der Kunde erklart sich damit einverstanden, dass mithilfe seiner per-
sonlichen Codes (ber die E-Banking-Dienste (ibermittelte Auftrége
auf sein eigenes Risiko ausgeflhrt werden, und stellt die Bank in
dieser Hinsicht ausdriicklich von jeder Haftung frei fiir Folgen, die
sich aus einem fahrldssigen oder schuldhaften Verhalten seinerseits
sowie der Nichtbeachtung der in den vorliegenden Bedingungen
und ihren Anh&ngen genannten Wohlverhaltensregeln ergeben.

Inshesondere entbindet der Kunde die Bank von jeglicher Haftung,
die sich aus einer Verspatung der Mitteilung der KM und/oder der
Ubermittlung des Auftrags ergibt.

Uberweisungsauftrige

6.3.1. Risikoakzeptanzerklarung

Der Kunde erklart, dass er sich (ber alle mit der Ausfiihrung von
Uberweisungen iber die E-Banking-Dienste verbundenen Risiken,
die im Anhang ,Hinweise zu den Risiken von Uberweisungen tiber
die E-Banking-Dienste (Online-Banking)* dargelegt sind, bewusst
ist.

Der Kunde ist sich dessen bewusst, dass mit hoheren Limits fiir
Uberweisungen iiber die E-Banking-Dienste ein hheres Risiko
verbunden ist. Sind mit einem BL Web User mehrere Konten ver-
bunden, entspricht das Limit des BL Web Users der Summe der
einzelnen flr die jeweiligen Konten festgesetzten Limits.

Der Kunde erklért sich damit einverstanden, dass alle mit Hilfe seiner
personlichen Zugangscodes iiber die E-Banking-Dienste beauftrag-
ten Uberweisungen auf sein eigenes Risiko ausgefihrt werden, und
stellt die Bank in dieser Hinsicht ausdriicklich von jeder Haftung frei
fir Folgen, die aus einem fahrldssigen oder schuldhaften Verhalten
seinerseits sowie der Nichtbeachtung der in diesem Dokument und
seinen Anh&ngen genannten Wohlverhaltensregeln folgen.

6.3.2. Zustimmung zu und Widerruf von
Uberweisungsauftrigen, Ausfiihrungsfristen

Ein Uberweisungsauftrag gilt als genehmigt, wenn der Kunde mit
einem von den E-Banking-Diensten verlangten Authentifizierungs-
und Bestatigungsverfahren seine  Zustimmung zu dessen
Ausfiihrung erteilt hat. Liegt eine solche Zustimmung nicht vor, gilt
der Uberweisungsauftrag als nicht genehmigt.

Die Bestimmungen in Bezug auf den Zeitpunkt des Eingangs
und auf den Widerruf des Uberweisungsauftrags sowie auf die
maximale Ausflihrungsfrist, die in Artikel 9 der Allgemeinen
Geschéftsbedingungen der Bank dargelegt sind, gelten in vollem
Umfang.

6.3.3. Haftung des Kunden im Falle von nicht
genehmigten Uberweisungsvorgangen

Vom Verbraucher kann verlangt werden, bis zur Anzeige eines

6.4.

Der Kunde (ob Verbraucher oder nicht) tragt alle Verluste infolge von
nicht genehmigten Uberweisungsvorgangen, wenn diese Verluste
aus betrtigerischen Handlungen seinerseits oder einer absichtlichen
oder grob fahrldssigen Verletzung einer oder mehrerer in Artikel 3 der
vorliegenden Bedingungen aufgefihrten Verpflichtungen entstanden
sind. In diesem Fall findet der vorstehend angegebene Hochstbetrag
keine Anwendung. Als grobe Fahrldssigkeit gilt insbesondere, wenn
der Kunde seine personlichen Sicherheitsvorkehrungen, wie z. B.
seine personlichen Benutzerkenndaten oder andere Codes, in leicht
erkennbarer Form notiert, sie einem Dritten mitgeteilt hat oder sie
auf einem oder mehreren Geréten ungesichert gespeichert hat oder
wenn er den Verlust oder Diebstahl nicht umgehend beim zentra-
len Sperr-Notruf anzeigt, sobald er hiervon Kenntnis erlangt. Bei
der Priifung, ob der Tatbestand der Fahrlassigkeit vorliegt, wird der
Sachverhalt in seiner Gesamtheit berticksichtigt.

Fir den Fall, dass die Bank dem Kunden den einem nicht genehmig-
ten Vorgang entsprechenden Betrag erstattet hat und sie anschlie-
Bend berechtigte Griinde fir den Verdacht hat, dass der Kunde in
betriigerischer Absicht handelte oder eine oder mehrere seiner
vorstehend aufgefiihrten Pflichten vorsétzlich oder grob fahrldssig
verletzte, behdlt sich die Bank das Recht vor, diesen Betrag vom
Konto des Kunden abzubuchen und die Commission de Surveillance
du Secteur Financier (CSSF) in L-1150 Luxemburg, 283, route d’Ar-
lon, hiertiber zu informieren.

6.3.4. Anspruch auf Erstattung, Mitteilung und
Berichtigung n_icht genehmigter oder fehlerhaft
ausgefiihrter Uberweisungsvorgange

Die Bedingungen fiir den Anspruch auf Erstattung, Mitteilung
und Berichtigung nicht genehmigter oder fehlerhaft ausgefiinrter
Zahlungsvorgdnge unterliegen den entsprechenden Bestimmungen
von Artikel 9 der Allgemeinen Geschéftsbedingungen der Bank.

Kontobuchungen elektronischer Auftréage

Elektronische Auftrdge werden durch Kontobuchungen ausgefihrt
und sind den Vorgangen gleichzusetzen, die in den Artikeln 9 und 12
der Allgemeinen Geschéftsbedingungen der Bank beschrieben sind.
Eventuelle Buchungen einer nicht genehmigten Transaktion auf dem
Konto, Fehler oder eventuelle andere UnregelméBigkeiten in der
Kontoverwaltung miissen der Bank unverziglich angezeigt werden.

Die Bank verpflichtet sich, flir eine Dauer von 10 Jahren ein Exemplar
aller vom Kunden erteilten elektronischen Auftrége auf einem dau-
erhaften Datentrdger aufzubewahren und alle MaBnahmen zu
ergreifen, mit denen die Unverénderbarkeit dieser Aufzeichnungen
gewdhrleistet wird. Der Kunde erkennt ausdriicklich an, dass die
durch die Bank erfolgten Aufzeichnungen die Existenz, den Inhalt
sowie das Datum und die Uhrzeit der Erteilung seiner elektronischen
Auftrdge belegen und zu diesem Zweck vor Gericht verwendet wer-
den kénnen. Die Bank stellt dem Kunden auf Anfrage eine Kopie
sémtlicher Aufzeichnungen zur Verfligung.
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Verlusts, Diebstahls oder einer Falschung seiner Benutzerkenndaten 7. Kundenbeanstandung
fur die E-Banking-Dienste, Verluste bis zu einem Betrag von 50 EUR ) i ) ) o
2u tragen, die durch nicht genehmigte Uberweisungsvorgange D|el Be@ngungen flir ‘Beanst‘andungen, einschlieBlich der guBe‘r—
infolge der Nutzung oder missbrauchlichen Verwendung seiner gerichtlichen Rechtsmittel, die dem Kunden offenstehen, sind in
Benutzerkenndaten fiir die E-Banking-Dienste entstehen. Diese Artikel 7 der Allgemeinen Geschaftsbedingungen der Bank darge-
Bestimmung findet keine Anwendung, wenn der Verlust, der legt.
Diebstahl oder die missbréuchliche Verwendung des Zugangs vor - .
der Zahlung vom Kunden nicht bemerkt werden konnte, es sei 8. Kontozusammenfuhrungsd|enst
denn, der Kunde handelte in betrugenscherAbswht oder der Verlust Der Kontozusammenfiihrungsdienst  entspricht dem  Konto-
V\{urdevdurch Handlunggn Od'\ir Un’ﬁerlassungen g'nis Ange|_ste¥ten, Informationsdienst gemaB den Bestimmungen von PSD2'. Er besteht
eines enretgrs oderl einer Iedgrassung de,r, van ,vop UxTrust darin, konsolidierte Informationen (ber das/die Zahlungskonto/-
oder des Anbieters einer alternativen Authentifizierungslésung ver-
ursacht.
Die Obergrenze von maximal 50 EUR gilt nur flir Verbraucher. 1 Richtlinie (EU) 2015/2366 des Européischen Parlaments und des Rates vom
25. November 2015 iiber Zahlungsdienste im Binnenmarkt, zur Anderung der
Richtlinien 2002/65/EG, 2009/110/EG und 2013/36/EU und der Verordnung
(EU) Nr. 1093/2010 sowie zur Aufhebung der Richtlinie 2007/64/EG
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konten, das/die vom Kunden bei einem oder mehreren vom Kunden
benannten Zahlungsdienstleister(n) geftihrt und benannt werden,
online zur Verfligung zu stellen, d. h. unter anderem den Saldo des/
der Kontos/Konten und die in den vergangenen 90 Tagen (ber die-
se/s benannte/n Konto/Konten ausgeflihrten Zahlungsvorgange.

Die Bank kann dem Kunden nur die von dem oder den vom
Kunden benannten Zahlungsdienstleister(n) zur Verfligung gestell-
ten Informationen Ubermitteln. Sie kann fur einen durch diese/n
Zahlungsdienstleister verursachten Mangel an Informationen nicht
haftbar gemacht werden.

Der Kontozusammenfiihrungsdienst hangt nicht vom Bestehen
von vertraglichen Beziehungen zwischen der Bank und den ande-
ren Zahlungsdienstleistern ab. Er wird auf der Grundlage der
ausdriicklichen Zustimmung des Kunden und seiner ordnungsge-
maBen Authentifizierung bei den anderen Zahlungsdienstleistern
zur Verfigung gestellt, unter der Bedingung, dass die benannten
Konten online zugénglich sind, und der Kunde Inhaber der abfragba-
ren Konten bei der Bank ist. Die Zustimmung des Kunden ist erfor-
derlich, wenn er den Kontozusammenfihrungsdienst zum ersten
Mal in Anspruch nimmt. Diese Zustimmung lduft nach 90 Tagen ab
und muss dann erneuert werden.

Im  Rahmen des Kontozusammenflihrungsdienstes — geneh-
migt der Kunde der Bank ausdriicklich, seine personlichen
Sicherheitsdaten zu verwenden, um dem Kunden zu ermdglichen,
sich auf sichere Weise bei dem oder den vom Kunden benannten
Zahlungsdienstleister/n zu identifizieren. Die Bank trégt dafiir Sorge,
dass die personlichen Sicherheitsdaten des Kunden keinen ande-
ren Parteien als der Bank und dem Aussteller der besagten Daten
zugénglich sind, und verwendet fiir die Ubertragung dieser Daten
sichere und effiziente Kanéle.

Die Bank greift nur auf Informationen zu, die von den vom Kunden
benannten Konten und den mit ihnen verbunden Zahlungsvorgangen
stammen. Die Bank nutzt, konsultiert oder speichert die Daten aus-
schlieBlich fiir die Zwecke des Kontozusammenfiihrungsdienstes
und gemaB den Datenschutzbestimmungen.

. Verarbeitung und Schutz
personenbezogener Daten

Der Zugang zu den E-Banking-Diensten ist mit der Verarbeitung
der personenbezogenen Daten des Kunden durch die Bank zum
Zweck der Erflillung des vorliegenden Vertrags und der allgemei-
nen Verwaltung der Kundenbeziehung und der dazugehdrigen
Dienstleistungen verbunden.

Die mit Hilfe des Antrags auf Zugang zu den E-Banking-Diensten
erhobenen Informationen konnen somit auf jeden Tréger gebracht
werden und werden von der Bank in einer Datenbank gespeichert
und zu Zwecken der Identifikation und Verwaltung des Zugangs zu
den E-Banking-Diensten, der Verwaltung der Konten und Vorgange
sowie der Uberpriifung ihrer RegelmaBigkeit verarbeitet.

Um ihren gesetzlichen Pflichten insbesondere im Bereich
der Rechtsvorschriften zur Bekdmpfung der Geldwasche und
Terrorismusfinanzierung nachzukommen, kann die Bank gegebe-
nenfalls die vom Kunden gelieferten Daten auf ihre Echtheit pri-
fen und diese an die staatlichen Behdrden und die zustandigen
Gerichtsharkeiten weitergeben.

Die Bank darf die personenbezogenen Daten nur so lange spei-
chern, wie es dem Erhebungszweck der Bank entspricht und wie es
in den Allgemeinen Geschéftsbedingungen der Bank vorgesehen ist.

Zum Zweck der Erflllung des vorliegenden Vertrags und der
Bereitstellung von E-Banking-Diensten gibt die Bank die perso-
nenbezogenen Daten des Kunden an das Unternehmen LuxTrust
und/oder den Anbieter der vom Kunden gewdhlten und von
LuxTrust ~ anerkannten  alternativen  Authentifizierungslosung
sowie, im Rahmen des Kontozusammenfiihrungsdienstes, an das
Unternehmen LuxHub, den Verwalter der Schnittstelle (API), wei-
ter, die die Daten in diesem Kontext ebenfalls verarbeiten, wozu

10.

der Kunde seine ausdriickliche Zustimmung gibt. Der Kunde hat
das Recht, Zugang zu seinen personenbezogenen Daten sowie die
Berichtigung, die Léschung und die Ubertragung dieser Daten zu
verlangen, sowie das Recht, Widerspruch gegen ihre Verarbeitung
einzulegen oder auch eine Begrenzung fiir die Verarbeitung seiner
personenbezogenen Daten festzulegen.

Der Kunde kann bestimmte persénliche Angaben (ber die
E-Banking-Dienste abrufen und/oder dndern. Der Kunde beantragt,
dass jede auf diese Weise der Bank mitgeteilte Anderung auf glei-
che Weise behandelt wird wie jede andere Anderungsmitteilung.

Der Kunde verpflichtet sich, gegeniiber der Bank korrekte und
vollstdndige Angaben zu machen, die Bank unverziiglich (ber
alle Anderungen dieser Angaben zu informieren und ihr auf ein-
fache Anfrage alle Unterlagen zukommen zu lassen bzw. weitere
Auskiinfte zu erteilen, die nach Auffassung der Bank im Rahmen
der laufenden Geschaftsbeziehung oder aufgrund von gesetzlichen
Bestimmungen oder vergleichbaren Vorschriften erforderlich sind.

Um das Nutzererlebnis des Kunden im Rahmen der
Uberwachungspflicht der Bank gegeniber der Kundschaft
(KYC) zu verbessern, kann die Bank mitunter die Dienste eines
Subunternehmers in Anspruch nehmen, um zugelassenen Kunden
eine Plattform zur Verfligung zu stellen, die die Zentralisierung und
elektronische Verwaltung ihrer Identifizierungsdaten und -doku-
mente (der ,Datenverwaltungsdienst”) ermdglicht. Damit diese
Dienste erbracht werden kénnen, (bermittelt die Bank die perso-
nenbezogenen Daten des Kunden an das Subunternehmen. Dieser
Datenverwaltungsdienst erméglicht zugelassenen Kunden, ihre
|dentifizierungsdaten und -dokumente zu zentralisieren und zu ver-
walten, und die Kunden erhalten mitunter Benachrichtigungen vom
Subunternehmen mit dem Ziel, sie darliber zu informieren, wenn
ihre Daten oder Dokumente nicht mehr auf dem neusten Stand sind.

Zu diesem Dienst zugelassene Kunden werden dartiber tber ihren
Zugang zu den E-Banking-Diensten informiert und verpflichten
sich, die Nutzungsbedingungen dieses Datenverwaltungsdienstes
des Subunternehmens zu akzeptieren, indem sie diesen akti-
vieren. Das Ausbleiben bzw. die Weigerung des Kunden, diese
Nutzungsbedingungen zu akzeptieren, kann von der Bank als
Hindernis fir die Erbringung der E-Banking-Dienstleistungen oder
sogar fir die Aufrechterhaltung der Geschéaftsbeziehungen mit der
Bank angesehen werden.

Zu  diesem Datenverwaltungsdienst — zugelassene  Kunden
haben auch die Mdglichkeit, sich fir das Teilen bestimmter
|dentifizierungsdaten und -dokumente mit anderen Banken, mit
denen sie ebenfalls eine Bankbeziehung haben und die dieselbe
Plattform des Subunternehmens nutzen, zu entscheiden. Um diese
gemeinsame Nutzung von Daten in Anspruch zu nehmen, muss
der Kunde seinen Wunsch bestatigen, dies tber die E-Banking-
Dienste und/oder (iber gleichwertige Dienste der anderen Banken
zu tun, mit denen der Kunde eine Geschéftsbeziehung unterhélt
und die dieselbe Plattform nutzen. Sofern sich der Kunde fiir die-
sen Datenaustauschdienst entscheidet, erkldrt er, dass er von den
Allgemeinen Nutzungsbedingungen dieses Datenaustauschdiensts
sowie von allen anderen Bedingungen, die fiir ihn und/oder die Bank
im Rahmen dieses Dienstes des Subunternehmens gelten, Kenntnis
genommen hat und damit einverstanden ist.

Die vorliegenden Bestimmungen beziiglich der Verarbeitung und
des Schutzes personenbezogener Daten des Kunden ergdnzen
Artikel 22 der Allgemeinen Geschaftsbedingungen der Bank und die
Data Privacy Policy, die der Kunde hiermit genehmigt und annimmt.

Zugang zu den E-Banking-Diensten

Die Bank behdlt sich das Recht vor, den Zugang zu den
E-Banking-Diensten zeitweilig, vor allem aus technischen
Griinden, auszusetzen.

Falls die Bank die zeitweilige Nichtverfligbarkeit der E-Banking-
Dienste vorhersehen kann, wird sie sich bemuhen, den Kunden im
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Voraus mit allen geeigneten Mitteln hiertiber zu informieren, u. a.
durch eine Mitteilung Uber die E-Banking-Dienste selbst.

Der Kunde entlastet die Bank von allen Konsequenzen, die
eine voriibergehende Nichtverfiigbarkeit der E-Banking-
Dienste haben kann, unabhéngig von den zugrunde liegenden
Ursachen. Ebenso entlastet er die Bank von allen Konsequenzen
einer Verlangsamung, einer Stérung oder einer Fehlfunktion der
E-Banking-Dienste, der Infrastruktur der Informatik der Bank,

16.

Bestimmungen; diese bleiben auch ohne die gegebenenfalls fiir nich-
tig erkldrten Bestimmungen weiterhin gliltig.

Laufzeit und Kiindigung des Vertrags

Der Vertrag ber den Zugang und die Nutzung der E-Banking-
Dienste ist unbefristet.

einer Verbindungsunterbrechung zu den E-Banking-Diensten 16.1. Kiindigung durch den Kunden
oder aus irgendeinem anderen technischen Grund, selbst wenn Der Kunde kann seinen Zugang zu den E-Banking-Dienste jederzeit
dieser von der Bank verschuldet wird. kostenlos und ohne Angabe von Griinden kiindigen. Die Kiindigung
- - - des Zugangs durch den kontoinhabenden Kunden zieht nicht die
11. Vertraulichkeit der Mitteilungen rechtsgiiltige Kiindigung der mit seinen Bevollméchtigten oder
Die Parteien erkennen den tiber die E-Banking-Dienste ausgetausch- Vertretern velrelnbarten Zugange naph sich. ngem st der }funflje fur
L . } alle Transaktionen verantwortlich, die zum Zeitpunkt der Kiindigung
ten Mitteilungen den Charakter einer privaten Korrespondenz zu. )
des Zugangs noch nicht auf dem Konto verbucht waren, ungeach-
tet dessen, ob sie von ihm selbst oder von seinem Vertreter oder
12. Zuordnung des Austauschs Bevollmé&chtigten angewiesen wurden.
Die zwischen der Bank und dem Kunden hergesteliten Verbindungen Die Kiindigung des Zugangs zu den E-Banking-Diensten durch
sowie alle diber die E-Banking-Dienste initiierten und durchgefihr- einen Bevollméchtigten oder Vertreter fiihrt nicht zur Kiindigung
ten Vorgdnge gelten als direkt bei der Bank, zu dem auf dem Server des Zugangs, der mit dem kontoinhabenden Kunden und gegebe-
der Bank angezeigten Datum und Uhrzeit, erfolgt. Als Nachweis gilt nenfalls mit anderen Bevollmdchtigten oder Vertretern vereinbart
das Verbindungsprotokoll der Bank. wurde. Der kontoinhabende Kunde hat das Recht, den Zugang
. einer seiner Bevollmachtigten oder Vertreter zu kiindigen. In solchen
13. Vernichtung der Benutzerkenndaten und Fallen bleibt der kontoinhabende Kunde gesamtschuldnerisch und
Zertifikate ggmeinst_:_haftlich fﬂr die von diesem Bevollrnéchtigtenf)derVer’[reter
bis zur Kiindigung dieses Zugangs ausgeftihrten Vorgénge haftbar.
Fiir den Fall, dass der Kunde die E-Banking-Dienste nicht mehr
fir den Zugang zu seinen abfragbaren Konten nutzt, verpflichteter 1.2, Kiindigung durch die Bank
sich, alle von der Bank erhaltenen Mittel zur Authentifizierung zu
vernichten. Die Bank kann den Zugang des Kunden zu den E-Banking-Diensten
jederzeit kostenlos und ohne Angabe von Griinden fristlos kiindi-
14. H aftung gen. Bei Verbrauchern kann die Bank diesen Zugang unter Wahrung
einer Kiindigungsfrist von mindestens zwei Monaten kiindigen.
Mit der Bereitstellung der E-Banking-Dienste libernimmt die ' P '
" L . ) Wenn die Bank den Zugang des Kunden kiindigt, setzt sie den
Bank" gege_nuber dem Kunden_ lediglich (ilne So_rgfaltspfhcht. Kunden auf beliebigem Wege, den sie fiir angemessen halt, hiervon
GemaB Artikel 21 der Allgemeinen Geschéaftsbedingungen der in Kenntnis
Bank kann die Haftung der Bank nur im Falle eines groben o ) ) )
Verschuldens geltend gemacht werden. ge'rt Ku;tdz |s|t< fL:jI’ alle dTran;aktlonen ver:anltv'v}(t)rtl|cfhEj dIeKZU{n
. . eitpunkt der Kiindigung des Zugangs noch nicht auf dem Konto
Die Bank haftet weder im Falle hdherer Gewalt noch in verbpucht waren 9tng gang
Féllen, in denen sie durch andere geltende gesetzliche '
Verpflichtungen gebunden ist. 17. Annahme der AIIgemeinen

15.

Beim Zugang zu den E-Banking-Diensten aus dem Ausland
verpflichtet sich der Kunde, die geltenden gesetzlichen
Bestimmungen oder vergleichbaren Vorschriften des Landes
einzuhalten, von dem aus der Zugang erfolgt.

Die Bank kann keine Haftung fiir Fehler der
Authentifizierungslésungen des Anbieters der vom Kunden
gewdhlten Authentifizierungslésung tibernehmen.

Anderung der Zugangs- und
Nutzungsbedingungen der E-Banking-
Dienste

Die Bank kann die vorliegenden Zugangs- und
Nutzungsbedingungen der E-Banking-Dienste gemé&B den
Modalitaten in Artikel 23 der Allgemeinen Geschéftsbedingungen
jederzeit dndern, indem sie dies dem Kunden auf beliebigem
Wege schriftlich mitteilt, unter anderem durch eine iber die
E-Banking-Dienste iibermittelte oder angezeigte Mitteilung.

Jede Nutzung der E-Banking-Dienste nach Mitteilung der
Anderungen gilt als offizielle Annahme dieser Anderungen
durch den Kunden.

Die Nichtigkeit oder Nichtanwendbarkeit einer der Bestimmungen der
vorliegenden Zugangs- und Nutzungsbedingungen der E-Banking-
Dienste beeintréchtigt in keiner Weise die Giiltigkeit der Ubrigen

Geschaftsbedingungen von LuxTrust

Sofern sich der Kunde fiir einen LuxTrust-Zugang entscheidet,
erklart er, dass er von den Allgemeinen Geschéftsbedingungen
sowie allen anderen Bedingungen, die fir ihn und/oder die Bank
in ihrer Geschéftsbeziehung zu LuxTrust im Rahmen dieses
Zugangsverfahrens gelten (und auf der Website www.luxtrust.lu
zur Verfiigung stehen), Kenntnis genommen hat und damit ein-
verstanden ist. Sofern sich der Kunde fir einen alternativen, von
LuxTrust anerkannten Zugang entscheidet, erklart er, dass er von
den Allgemeinen Geschéaftsbedingungen sowie allen anderen
Bedingungen seines Anbieters, die fur ihn und/oder die Bank in
ihrer Geschaftsbeziehung zu diesem Anbieter im Rahmen dieses
Zugangsverfahrens gelten, Kenntnis genommen hat und damit ein-
verstanden ist.
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Hinweise zu den Risiken von Uberweisungen iiber die E-Banking-Dienste (Online-Banking)

Diese Hinweise dienen der Information des Kunden (ber Risiken im Zusammenhang mit der
Ausfiihrung von elektronischen Uberweisungen ohne Anspruch auf Vollstandigkeit.

Anhang:

Hinweise zu den Risiken von Uberweisungen Uber die E-Banking-Dienste (Online-Banking)

»Phishing“

L,Phishing" ist eine Methode von Onlinebetriigern, die sich als die Bank ausgeben, mit dem Ziel, an vertrauliche
Informationen von Kunden zu gelangen.

Phishing per E-Mail oder SMS:

Mit dieser Technik imitieren Betriiger Mitteilungen oder Seiten von Websites, um an vertrauliche Daten zu lhren
Bankkonten wie etwa Ihre Kontonummer oder Ihre Zugangscodes zu gelangen. In einer E-Mail oder SMS an das
potenzielle Opfer geben sie vor, sich im Auftrag einer Bank oder offiziellen Einrichtung an den Kunden zu wenden.
Anlass sei angeblich die technische Aktualisierung der Website oder eine Uberpriifung der personlichen Daten. Der
Empféanger soll auf einen in der E-Mail enthaltenen Hyperlink klicken und wird dann auf eine die offizielle Website der
Bank imitierende Website geleitet. Hier soll er personliche Benutzerkenndaten und Passworter eingeben.

Verschickt werden auch E-Mails von fiktiven Lotterien, in denen dem potenziellen Opfer ein Gewinn angekiindigt wird.
Um diesen Gewinn zu erhalten, miisse dieser — so die Betrliger — lediglich seine persénlichen Bankdaten angeben.

Manche E-Mails fordern den Empfanger auch dazu auf, bei der Uberweisung von Geldern behilflich zu sein. Der
Absender bittet, das Konto des Empféngers als Durchgangskonto fiir einen gréBeren Geldbetrag nutzen zu kénnen
und verspricht eine prozentuale Beteiligung an der Summe. All diese Anfragen und Aufforderungen sind betrligerisch.
Gehen Sie nicht darauf ein!

Phishing per Telefon:
Sie werden von einer Person angerufen, die vorgibt, ein Mitarbeiter der Bank zu sein.

Diese teilt Ihnen mit, lhr Konto misse aufgrund technischer Probleme geschlossen werden, wenn Sie ihr nicht
personliche Daten wie Kontonummer und Passwort mitteilen.

Identitatsdiebstahl

In diesen Féllen benutzt ein Betrliger absichtlich die Identitdt einer anderen Person, um betriigerische Handlungen
vorzunehmen.

Um die Identitat einer anderen Person annehmen zu kdnnen, muss er zuvor an personliche und vertrauliche
Informationen des Betrugsopfers gelangen.

Identitatsdiebstahl kann schwerwiegende Folgen haben und z. B. fiir Dokumentenfalschung, Kontobetrug und andere
betriigerische Handlungen missbraucht werden.

So kann sich z. B. ein Betriiger, der Ihre E-Mail-Adresse stiehlt, Zugang zu Ihren E-Mails verschaffen und unter Ihrem
Namen und unter Gebrauch Ihrer Ausdrucksweise Nachrichten an Ihre gespeicherten Kontakte senden, und somit das
Vertrauen Ihrer Bekannten missbrauchen.

Schadsoftware

Schadsoftware, auch ,Malware", ist Software, die dazu entwickelt wurde, einem Computersystem vorsatzlich zu
schaden oder Daten des Nutzers ohne sein Wissen abzugreifen.

Hiervon gibt es zahlreiche Formen: Viren, Wiirmer und Trojaner sind die bekanntesten Varianten (Viren werden
installiert, wenn Sie eine infizierte Website besuchen oder wenn Sie einen Anhang in einer E-Mail oder einer SMS
offnen. Der Virus zeichnet dann z. B. Tastaturanschldge auf, um diese automatisch an die Betrliger weiterzuleiten).

Mit dem Fortschritt der Technologie wird auch diese Software immer komplexer.

Was Sie tun konnen:
Sicherheitshinweise zur Vermeidung von Risiken im Internet

Geben Sie Ihr Passwort oder lhre personlichen Benutzerkenndaten niemals an Dritte weiter!

Die Bank wird ihre Kunden nie auffordern, inre Zugangscodes (Passwort, One Time Password oder sonstige
vertrauliche Informationen) mitzuteilen — weder per E-Mail noch telefonisch, per SMS oder auf anderem Wege.

Schiitzen Sie Ihr Passwort!

Wiéhlen Sie ein sicheres Passwort aus mindestens 8 Zeichen, mit Zahlen, Ziffern und Sonderzeichen, und dndern Sie
es regelméaBig. Nutzen Sie flr die verschiedenen Websites, die Sie besuchen (Online-Banking in anderen Banken,
E-Mail, E-Commerce, soziale Netzwerke, Foren etc.), stets unterschiedliche Passworter.
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Schiitzen Sie Ihr Gerat!

Nutzen Sie zum Schutz ihres Zugangs zur E-Banking-Website oder der BL-Mobile-Banking-App immer ein
vertrauenswirdiges Gerét (Computer, Smartphone, Tablet oder sonstiges), dessen Sicherheit Sie selbst bestimmen,
und meiden Sie 6ffentliche Computer.

Wir empfehlen lhnen daher:

— Installieren Sie eine Virenschutz- und Antispyware-Software, die regelméaBig automatisch aktualisiert wird.

— Installieren Sie aktuelle Updates Ihres Betriebssystems und Ihres Internetbrowsers.

— Verwenden Sie ausschlieBlich vertrauenswiirdige Software.

— Aktivieren Sie Ihre Firewall.

So kdnnen Sie sicher sein, dass Sie sich wirklich auf der Online-Banking-Website der Bank befinden
Greifen Sie immer direkt auf die Website der Bank zu, indem Sie die Adresse https://www.banquedeluxembourg.com
selbst in die Adresszeile lhres Browsers eingeben und die Eingabe auf Tippfehler tiberpriifen, oder speichern Sie die
Adresse in Ihren Favoriten und rufen Sie sie von dort aus auf. Folgen Sie niemals einem Link, der in einer E-Mail oder
einer SMS enthalten ist.

— Klicken Sie auf ,KUNDENZUGANG" und wahlen Sie dann Ihre Authentifizierungsoption aus.

— Uberpriifen Sie, ob die Adresse mit ,https* beginnt.

— Uberpriifen Sie, ob das Symbol eines Vorhdngeschlosses oben oder unten auf der gesicherten Seite angezeigt wird.
— Doppelklicken Sie auf das Vorhdngeschloss.

—In einem neuen Fenster wird das digitale Zertifikat der Bank angezeigt.

— Uberpriifen Sie, ob der Name des Zertifikats wirklich ,BANQUEDELUXEMBOURG.COM® enthélt.

Loggen Sie sich auf sichere Art aus und tberpriifen Sie lhre letzte Verbindung

Beenden Sie jede Verbindung mit dem Kundenbereich der E-Banking-Dienste, indem Sie auf ,ABMELDEN" klicken,
und schlieBen Sie nach dem Besuch der E-Banking-Dienste und der Abfrage Ihrer Konten das Browserfenster. Datum
und Uhrzeit der letzten Verbindung, die mit Inren Benutzerkenndaten ausgeftihrt wurde, werden unter der Schaltfldche
LABMELDEN" angezeigt. Denken Sie bitte auch daran, Ihre Kontobewegungen regelmaBig zu iiberpriifen.

Schiitzen Sie sich vor Phishing-Angriffen

Internetbetriiger imitieren E-Mails oder Websites vertrauenswrdiger Institutionen, um an vertrauliche Informationen
wie Kreditkartennummer, Benutzerkenndaten, Passwort, Name, Vorname, Geburtsdatum, Anschrift, Telefonnummer
etc. zu gelangen.

Meist geschieht dies durch gefélschte E-Mails, die angeblich von Banken oder offiziellen Stellen stammen und die
angeblich einer technischen Aktualisierung der entsprechenden Website oder einer Uberpriifung der persénlichen
Daten dienen. Folgen Sie dem in der E-Mail angegebenen Hyperlink, werden Sie auf eine Seite weitergeleitet, die der
offiziellen Seite einer vertrauenswiirdigen Institution nachgebildet ist. Dort werden Sie aufgefordert, personliche Daten
einzugeben.

Um sich vor Phishing-Attacken zu schiitzen, lesen Sie die E-Mail und ihren Inhalt sowie die Absenderangaben
griindlich.

Wir erinnern daran, dass die Bank — wie generell alle anderen Finanzinstitute — Kunden niemals per E-Mail oder
telefonisch auffordern wird, Passworter, Benutzerkenndaten oder ihr ,One Time Password“ mitzuteilen.

Wenn Sie lhre Zugangscodes verloren haben oder Fragen haben

Wenn Sie Ihre Zugangscodes verloren haben, kontaktieren Sie bitte umgehend LuxTrust (www.luxtrust.lu) bzw. den
Anbieter Ihrer Authentifizierungslosung. Fiir andere Fragen zu lhrem Konto und der BL-Mobile-Banking-App wenden
Sie sich bitte an unser BL-Support-Team unter (+352) 26 20 26 30. Sie erreichen sie Montag bis Freitag von 8 bis 18

Uhr.
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